LES PRGES DU BARREAU

Fraude bancaire : la protection
des consommateurs renforcée
par la jurisprudence
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Ausein de notre société numérisée, les techniques toujours plus perfectionnées de fraude bancaire
constituent unfléau croissant qui génére des pertes considérables. Ces évolutions nécessitent
une adaptation continue de la protection des utilisateurs.
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importante difficulté enire la protection des fonds

qui leur sont confiés, celle du consommateur,
et leur obligation de vigilance. La jurisprudence
récente tend a renforcer les obligations pesant sur
lesétablisse ments bancaires. Cette évolution s'inscrit
dans un mowvement plus large de protection accrue
des consommateurs de services financiers dans un
contexte de fraudes de plusen plus élaborées.

I'aceroissement des obligations et de laresponsabilitd
es tahlissements hancaires

)Les banquesse retrouvent en effet au coeur d'une

Le dispositiflégislatif ne cesse d¥tre contraint dévo-
luer afin de faire face 4 laprogression des techniques
de fraude, etlajurisprudence témoigne d'un renforce-
ment progressif des obligations pesant surles profes-
sionnels du secteur bancaire. Le législateur frangais
et européen quant & lui est contraint d'adapter les
textes au furet 4 mesure, pour répondre rapidement
aux nouvelles techniques frauduleuses.

La loi du 6 novembre 2025 renforce les dispositifs
de lutte conire la fraude au palement Sepaet contre
la fraude au chéque. Elle prévoit la création d'un
mécanisme de partage d'informations entre les pres-
tataires de services de paiement sous la forme d'un
fichier national des comptes signalés pour risque
de fraude (FNC-RF). Ce mécanisme est de nature a
renforcer la lutte conire la fraude au virement et la
fraude au prélévement, qui représentent un préjudice
de 334 millions d’euros en 2023.

Il ressort des articles 133-15 et L 133-38 du Code
monétaire et financier une répartition des respon-
sabilités entre les établissements bancaires et les
utilisateurs de services de paiement. La directive
européenne DSP2, transposte en droit frangais en
2018, aconsidérablement renforce les obligations de
sécurité imposées aux banques et a instauré Fauthen-
tification forte pourles opérationsélectroniques. Dans

un arrét du30 aolt 2023 (Com. 30 aolit 2023, n° 22-
117077, 1a Cour de cassation a posé le principe que,
sauf agissement frauduleux de sa part, le payeur ne
supporte aucune conssquence financiére silopération
de palement non autorisée a été effectuée sans que
le prestataire de services de palement nexige une
authentification forte prévue par l'article L. 133-4
du Code monétaire et financier.

La responsabilit desétablisse ments bancaires consti-
tue un principe composant le droit bancaire francais.
Ce n'est pas un mécanisme fondé sur la faute, maisil
vise aengager la responsabilité de Fétablissement ban-
caire indépendamment de toute né gligence prouveée.
Cette protection confirmée par la Cour de cassa-
tion par un arrét du 25 octobre 2017 (Cass.com.
25 octobre 2017, n° 16-10.170), vise 4 garantir une
indemnisation desvictimeset & inciter les banques,
et néobanques en ligne, a renforcer leurs systémes
de sécuritd. Ce pourvol posait la question du carac-
tere autorisé d'une opération de paiement initiée
par le payeur donnant un ordre de palement par
'intermédiaire du bénéficiaire a quiil avait transmis
par téléphone le numéro de sa carte bancaire et le
CIyptogramme y étant associé, ainsi que l'obligation
pour létablissement de crédit dexiger dans cette
hypothése l'authentification forte.

Larrét du 28 mars 2018 (Cass. com., n° 16-20.018)
constitue une référence en la matiére, ayant précisé
que l'obligation de sécurité de la banque ne saurait
étre limirée par une clause contractuelle exonératoire
de responsabilité. Cette décision s'inscrit dans une
tendance jurisprudentielle favorable aux consom-
mateurs victimes de fraudes.

Entout éat de cause, « lanégligence grave »,
limitelaprotection du consommateur

La protection du consommateur connait des limites
prévues par l'article L. 133-15 du Code de la consom-
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Lorsgue Ia fraude rgpose sur un mécanisme de tromperie élaborg, impliquant
une usurpation d identité, connaissance d informations intérnes et absence
de signes manifestes de danger., /2 responsabilicé du cliant ne peut 6ire retente.

mation, lorsque le client a fait preuve de « négli-
gence grave » 0ll« a agi frauduleusement ». La Cour
de cassation, dans son arrét du 12 novembre 2020
(Cass. 12 novembre 2020, n°19-12.112), a refusé de
qualifier de négligence grave la situation de fraude
danslaquelle unclient a étévictime de techniquesde
phishing particuliérement sophistiquées. Longtemps,
les banques ont tenté de donner une définition trés
large delanotionde« négligence grave~. O, lajurispri-
denceévolue ettend aujourd’hul a limiter 'utilisation
de « la négligence grave » aux cas otl le client a fait
preuve d'une négligence manifeste, volontalrement,
et sans intervention frauduleuse.

Enrésumé, la protection du consommateurest consa-
crée par le Code monétaire et financier, car:

- La responsabilité des banques est présumée en cas
d'opération non autorisée par le client,

-Le clientbénéficle d*un e gime de preuve favorable,
- La charge de la négligence grave du client visée
parlarticle L 133-15 du Code monétaire et financier
incombe a I¥tablissement financier.

Phishing, spoofing
et utilisation de faux conseillers bancaires

Laprotection desutilisateursdes services de palement
concernant des situations de fraude spécifiques,
comme le phishing (ou hameconnage via SMS ou
mail frauduleux), le spoofing (usurpation didentité
via adresse mall, IP, numéro de tléphone) et I'uti-
lisation de faux conseillers bancaires, est accrue.
Allant plusloin, parun arrét récent du 12 juin 2025,
la Cour de cassation (Cass Com. 12 juin 2025 n° 24-
13.777) confirme une position protectrice a légard
des utilisateurs de services de palement victimes de
fraundes sophistiquées. Selon cet arrét, la négligence
grave demeure une notion d'interprétation stricte,
et il incombe au prestataire de services de palement
d'en rapporter la preuve.

Lorsque 1a fraude repose sur un mécanisme de trom-
perie élaboré, impliquant une usurpation d'identité,
connaissance d'informations internes et absence de
signes manifestes de danger, la responsabilité du
client ne peut étre retenue.
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La Courde justice européenne a méme établique les
clauses contractuelles faisant pesersur le consomma-
teur lacharge de prouverl'absence de négligence sont
abusives.La Cour de cassation est allée jusqu'a retenir
la responsabilité dun étrablissement bancaire dont
le dispositif d'authe ntification présentait des failles
exploitées par les fraudeurs. Par un arrét récent du
20 novembre 2024, 1a Cour de cassation a rendu un
arrét clé en matiére de responsabilité des utilisateurs
d'instruments de palement et des obligations des
banques en cas d'opérations de palement non auto-
risées (Cass Com. 20 nov. 2024 n°23-15.099) : cette
Jjurisprudence impose des contriles rigoureux aux
banques avant d'imputer les pertes a leurs clients.
Alnsi, le consommateur se trouve protégé par la
Jjurisprudence, dans un contexte de développement

des néobanqueset de multiplication des techniques
de fraudes bancaires toujours plus sophistiquées

(phishing, spoofing).

En ce qui concerne la jurisprudence relative aux
faux investissements, la responsabilité des établis-
sements bancaires peut étre engagée sur la base
d'un manquement a leur obligation de vigilance. Par
exemple, silesvirements sont anormalementéleves,
répétitifs ou incohérents parrapport @ lhistorique du
compte, repose iclsurla banque l'obligation d'avertir
le client. Les juges prennent en considération la cré-
dibilité de scénario frauduleux, par exemple lorsque
lescroc utilise le téléphone de la banque ou connait
des informations personnelles du client. La jurispru-
dence considére que le fait d'avolrété dupé n'est pas
suffisant pour justifier un refus de remboursement
de la part de létablissement bancaire.

Ces arréts récents montrent que les banquesdevront
renouveler defforts pour établir la tracabilité des
opérationset prévenir les litiges en renforcant leurs
dispositifs de sécurité afin de garantirla sécurité des
fonds confiés a elles en confiance par le consomma-
teur. Subsiste cependant un flou jurisprudentiel,
concernant certaines formes de fraudesparticulizre-
mentsophistiquées, comme les faux investissements
ou le phishing. ®
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